
Załącznik nr 5 do szczegółowych warunków konkursu ofert


Umowa nr ……………………………
na powierzenie przetwarzania danych osobowych

zawarta w Raciborzu w dniu ..................... r. pomiędzy 

Samodzielnym Publicznym Zespołem Opieki Zdrowotnej 22-600 Tomaszów Lubelski, Aleje Grunwaldzkie 1, wpisanym do Krajowego Rejestru Sądowego przez Sąd Rejonowy Lublin - Wschód w Lublinie z siedzibą w Świdniku VI Wydział Gospodarczy pod nr 0000054328, NIP 921-16-45-721, REGON 000304444, reprezentowanym przez:
lek. med. Dariusza Gałeckiego –  Dyrektora, 
zwanym w treści umowy Administratorem danych

 a
......................................................................................................................................................
zwanym w dalszym ciągu Podmiotem przetwarzającym,
reprezentowanym przez:
......................................................................................................................................................
zarejestrowanym w: .....................................................................................................................
NIP: .......................


§ 1
Powierzenie przetwarzania danych osobowych

1.  Administrator oświadcza, że jest Administratorem danych osobowych w rozumieniu ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019r., poz.1781 t.j.), zwanej dalej „Ustawą”, w odniesieniu do danych osobowych, które przekazuje Podmiotowi przetwarzającemu w celu realizacji niniejszej Umowy.
2.  Administrator danych powierza Podmiotowi przetwarzającemu w trybie art. 28 ust. 1 i 3 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych; Dz. U. UE. L. 2016, poz.119.1), (zwanego w dalszej części „Rozporządzeniem” lub „RODO”) dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej Umowie. 
3.  Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe wyłącznie w celu wykonania umowy głównej, tj. umowy Nr ………………. z dnia …………. r., na usługę …………….. w zakresie ………………………………., zgodnie 
z Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
4. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia oraz przepisów krajowych. 
5. Podmiot przetwarzający nie ma prawa do wykorzystania powierzonych danych w jakimkolwiek celu po rozwiązaniu umowy.


§ 2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzający będzie przetwarzał powierzone na podstawie umowy dane zwykłe oraz wrażliwe zawierające: 
a) dane osobowe pacjentów:
· nazwisko i imię (imiona),
· numer PESEL,
· wiek pacjenta,
· rozpoznanie ustalone przez osobę kierującą, 
· istotne dane kliniczne,
· materiał do badania/rodzaj zabiegu,
· adres zamieszkania,/oddział / poradnia 
· nr identyfikacyjny pacjenta podawany przy braku innych danych, 
b) dane osobowe personelu medycznego, upoważnionego do udzielania świadczeń  zdrowotnych:
· nazwisko i imię,
· tytuł zawodowy,
· uzyskana specjalizacja,
· numer prawa wykonywania zawodu.
2. Powierzone przez Administratora dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w zakresie realizacji umowy z dnia …………….  r., 
nr …………………… na usługę ……………………….. w zakresie ………………………..

§ 3
Obowiązki Podmiotu przetwarzającego

1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.
2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
3. Ponadto, Podmiot przetwarzający zobowiązuje się:
1) przetwarzać Dane osobowe wyłącznie w celu i zakresie określonym w Umowie;
2) przetwarzać Dane osobowe zgodnie z obowiązującymi przepisami, w tym prowadzić wymaganą prawem dokumentację oraz stosować wszelkie wymagane prawem środki techniczne i organizacyjne służące bezpieczeństwu Danych osobowych.;
3) posługiwać się przy przetwarzaniu danych jedynie osobami, którym zostało udzielone imienne upoważnienie do przetwarzania danych. Administrator upoważnia Podmiot przetwarzający do przetwarzania danych osobowych w zakresie i celu określonym 
w niniejszej Umowie, w postaci elektronicznej, zwłaszcza w systemach informatycznych, oraz w postaci papierowej, a także do udzielenia dalszych upoważnień do przetwarzania danych pracownikom lub współpracownikom Podmiotu przetwarzającego, którzy będą mieć dostęp do przetwarzania powierzonych danych osobowych;
4) przeszkolić wszystkie osoby, którym ma być nadane powyższe upoważnienie, z tematyki ochrony danych osobowych oraz odpowiedzialności karnej i cywilnej z tytułu nieprzestrzegania przepisów regulujących ochronę danych osobowych;
5) prowadzić ewidencję osób upoważnionych do przetwarzania powierzonych Danych osobowych i udostępnić ją Administratorowi;
6) zobowiązać, w formie pisemnej, osoby, którymi posługuje się przy wykonywaniu Umowy, do zachowania Danych osobowych w tajemnicy;
7) współpracować z Administratorem w razie prowadzenia kontroli w zakresie przetwarzania Danych osobowych przez uprawniony organ lub w związku z prowadzonym przez Administratora sprawdzeniem (audytem) oraz przekazywać Administratorowi kopie protokołów kontroli, wystąpień lub stanowisk organu przeprowadzających kontrolę 
w zakresie przetwarzanych danych;
8) biorąc pod uwagę charakter przetwarzania, w miarę możliwości pomaga Administratorowi poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO;
9) niezwłocznie poinformować Administratora o otrzymaniu od osoby, której dane dotyczą, żądania w zakresie wykonywania praw osoby określonych w rozdziale III RODO, 
a także udostępnić treść korespondencji zawierającej takie żądanie;
10) uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga administratorowi wywiązać się z obowiązków określonych w art. 32-36 RODO.
4. 	Podmiot przetwarzający oświadcza, że będzie podejmował wszelkie środki wymagane na mocy art. 32 RODO.
5. 	Podmiot przetwarzający uznaje obowiązek ochrony Danych osobowych za obowiązek wszystkich członków swojego personelu, pracowników, współpracowników, podwykonawców oraz innych osób, którymi posługuje się przy wykonywaniu Umowy, niezależnie od stosunku prawnego łączącego Podmiot przetwarzający z powyższymi osobami. Jednocześnie Podmiot przetwarzający zobowiązuje się, że w przypadku, gdy którakolwiek z osób wskazanych w zdaniu poprzednim naruszy zasady przestrzegania ochrony danych osobowych, Podmiot przetwarzający niezwłocznie odsunie ją od wykonywania czynności związanych z Umową oraz uniemożliwi jej dostęp do powierzonych przez Administratora Danych osobowych.
6. 	Podmiot przetwarzający nie jest uprawniony do dalszego powierzenia Danych osobowych bez uprzedniej zgody Administratora wyrażonej w formie pisemnej pod rygorem bezskuteczności.  
7. 	Administrator niniejszym udziela, w rozumieniu art. 28 ust. 2 RODO, ogólnej zgody na dalsze powierzenie przetwarzania danych osobowych przez Podmiot przetwarzający.
       Podmiot przetwarzający zobowiązuje się do zawarcia umowy dalszego powierzenia przetwarzania danych osobowych, która będzie chronić dane co najmniej w takim stopniu jak niniejsza Umowa. W przypadku ww. ogólnej zgody Podmiot przetwarzający informuje Administratora za pomocą wiadomości elektronicznej (e-mail) o zamiarze dalszego powierzenia, wszelkich zamierzonych zmianach dotyczących dodania lub zastąpienia innych podmiotów przetwarzających, dając tym samym  Administratorowi w terminie 7 dni możliwość wyrażenia sprzeciwu.
8. 	Podmiot przetwarzający zobowiązany jest  niezwłocznie zawiadomić Administratora, o ile udzielenie jakiejkolwiek w tym zakresie informacji nie będzie sprzeczne z powszechnie obowiązującymi przepisami prawa i/lub aktem jego stosowania oraz w zakresie dotyczącym powierzonych do przetwarzania przez Administratora danych osobowych o:
a) prowadzonej lub planowanej kontroli w zakresie przetwarzania Danych osobowych 
u Podmiotu przetwarzającego oraz umożliwić Administratorowi udział w tej kontroli, o ile nie sprzeciwiają się temu przepisy prawa bezwzględnie obowiązującego ani organ prowadzący kontrolę;
b) wszelkich czynnościach ze swoim udziałem w sprawach dotyczących ochrony Danych osobowych prowadzonych przez organy administracji państwowej lub samorządowej, 
w tym w szczególności przez krajowy organ nadzoru (w tym w szczególności wszelkiej korespondencji z ww. organami, decyzjach przez nie wydanych, rozpatrywanych skarg, prowadzonych lub zapowiedzianych kontrolach), Policję lub sąd (w tym w szczególności wszelkich postępowaniach, których przedmiotem byłoby powierzenie przetwarzania Danych osobowych), chyba że będzie to sprzeczne z decyzją wydaną przez organy administracji publicznej lub z przepisami prawa – o których posiada wiedzę.
9. 	Podmiot przetwarzający zobowiązany jest niezwłocznie, nie później jednak niż w ciągu 24 godzin od powzięcia o tym wiadomości, zawiadomić Administratora, drogą telefoniczną pod nr tel. ……………. oraz jednocześnie na adres e-mail: ………………………. o każdym wykrytym przez Podmiot przetwarzający Incydencie, przez który w zakresie dotyczącym wyłącznie powierzonych przez Administratora danych osobowych rozumie się naruszenie ochrony Danych osobowych z wyjątkiem incydentów wewnętrznych niemających wpływu na bezpieczeństwo danych.
10.	Niezwłocznie od powzięcia wiadomości o Incydencie Podmiot przetwarzający zobowiązany jest przekazać Administratorowi drogą telefoniczną pod nr ………………. oraz jednocześnie na adres e-mail: ………………………..  w miarę możliwości , uwzględniając charakter przetwarzania oraz dostępne mu informacje przekazać nw. informacje:
a) szczegółowy opis Incydentu;
b) imię i nazwisko oraz dane kontaktowe do osoby, mogącej udzielić dalszych informacji 
o Incydencie;
c) opis zastosowanych przez Podmiot przetwarzający środków w celu zminimalizowania ewentualnych negatywnych skutków Incydentu.
11. Podmiot przetwarzający zobowiązany jest niezwłocznie, jednakże nie później niż w ciągu 24 godzin od powzięcia o tym wiadomości, przekazać Administratorowi jw. w miarę możliwości, uwzględniając charakter przetwarzania oraz dostępne mu informacje, wszelkie dokumenty i informacje związane z Incydentem, niezbędne Administratorowi do naprawienia Incydentu, na każde żądanie Administratora. Administrator przyjmuje do wiadomości i potwierdza, że takie dokumenty lub informacje mogą stanowić Informację Chronioną, do których mają zastosowanie postanowienia Umowy.
12.	Podmiot przetwarzający zobowiązany jest niezwłocznie informować w zakresie dotyczącym wyłącznie powierzonych do przetwarzania danych osobowych Administratora o wiadomych mu próbach naruszenia ochrony Danych osobowych, lub innych podobnych zdarzeniach, przedstawiających dla bezpieczeństwa Danych osobowych ryzyko wyższe niż zwykle występujące u Podmiotu przetwarzającego w ramach bieżącego wykonywania Umowy.
13. Podmiot przetwarzający niezwłocznie, lecz nie później niż w terminie 7 (siedmiu) dni od dnia zakończenia obowiązywania Umowy (niezależnie od przyczyny), zobowiązany będzie do komisyjnego zniszczenia wszelkich materialnych dokumentów, informacji lub nośników, zawierających Dane osobowe (chyba że Administrator zażąda ich zwrotu) oraz do usunięcia wszelkich niematerialnych dokumentów, informacji lub nośników, zawierających Dane osobowe, z zastrzeżeniem uprawnienia do zachowania tych Danych osobowych, których dalsze przetwarzanie przez Podmiot przetwarzający jest wymagane przepisami prawa lub decyzją/orzeczeniem uprawnionego organu. W terminie wskazanym w zdaniu poprzedzającym, Podmiot przetwarzający złoży oświadczenie potwierdzające wykonanie ww. czynności i doręczy je Administratorowi na adres wskazany w komparycji Umowy lub wskazany przez Administratora. 

§ 4
Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo przez cały okres obowiązywania umowy do kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy. 
2. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i po jego uprzedzeniu.
3. O zamiarze dokonania sprawdzenia (przeprowadzenia kontroli), Administrator zawiadamia Podmiot przetwarzający z 21-dniowym wyprzedzeniem, wskazując termin sprawdzenia. 
4. Podmiot przetwarzający zobowiązany jest współpracować z Administratorem w toku kontroli, w zakresie niezbędnym dla sprawdzenia czy powierzone przez Administratora  Dane osobowe przetwarzane są przez Podmiot przetwarzający zgodnie z prawem i Umową, 
w szczególności:
a) umożliwić Administratorowi dostęp do wszystkich pomieszczeń, w których ma miejsce przetwarzanie Danych osobowych, w uzgodnionym z Podmiotem przetwarzania czasie;
b) umożliwić Administratorowi wgląd do dokumentacji dotyczącej przetwarzania Danych osobowych oraz wszelkich systemów informatycznych, wykorzystywanych przez Podmiot przetwarzający w celu przetwarzania Danych osobowych oraz ich dokumentacji;
c) niezwłocznie udzielać Administratorowi wszelkich wyjaśnień i informacji dotyczących przetwarzania Danych osobowych. 
5. Dokonanie sprawdzenia potwierdzane jest protokołem. Na zakończenie sprawdzenia, 
o którym mowa powyżej, przedstawiciel Administratora sporządza protokół w 2 (dwóch) egzemplarzach, który podpisują przedstawiciele obu Stron. W przypadku zgłoszenia przez Podmiot przetwarzający a zastrzeżeń do protokołu, Administrator winien się do nich odnieść. W razie odmowy podpisania protokołu przez przedstawiciela Wykonawcy, przedstawiciel Administratora czyni na protokole stosowną wzmiankę i podpisuje protokół samodzielnie. 
6. Kontrola obejmuje zakresem wyłącznie przetwarzanie powierzonych danych osobowych, 
z wyłączeniem wszelkich informacji niejawnych, poufnych, czy stanowiących tajemnicę przedsiębiorstwa Podmiotu przetwarzającego. 
7. Administrator zobowiązuje się do nieujawniania informacji, o których dowiedział się realizując prawo kontroli, tym samym zobowiązuje się zapewnić, aby wszystkie osoby biorące udział w realizacji czynności kontrolnych, bądź osoby mające dostęp do ich wyników złożyły oświadczenie o zachowaniu w poufności. 
8. Czynności kontrolne odbywają się wyłącznie w obecności osoby wyznaczonej przez Podmiot przetwarzający.
9. Czynności kontrolne nie mogą utrudniać działalności Podmiotu przetwarzającego, 
w szczególności wykonywania obowiązków przez pracowników lub współpracowników Wykonawcy. 
§ 5
Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom (sub-procesorom) jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody Administratora danych.  
2. Podmiot przetwarzający zobowiązuje się do zawarcia umowy dalszego powierzenia przetwarzania danych osobowych, która będzie chronić dane co najmniej w takim stopniu jak niniejsza Umowa. 
Administrator upoważnia Podmiot przetwarzający do przetwarzania danych osobowych 
w zakresie i celu określonym w niniejszej Umowie, w postaci elektronicznej, zwłaszcza w systemach informatycznych, oraz w postaci papierowej, a także do udzielenia dalszych upoważnień do przetwarzania danych pracownikom lub współpracownikom Podmiotu przetwarzającego, którzy będą mieć dostęp do przetwarzania powierzonych danych osobowych.
3. Przekazanie powierzonych danych do państwa trzeciego może nastąpić również na pisemne polecenie Administratora danych, chyba że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny. 
4. Podwykonawca, o którym mowa w ust. 1 winien zostać umownie  zobowiązany do spełnienia  poprzez te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie. 
§ 6
Czas obowiązywania umowy

1. Niniejsza umowa obowiązuje na czas trwania umowy o której mowa w § 1 ust. 3.                                                                                                                                                                                                                            
2. W celu uniknięcia wątpliwości, rozwiązanie umowy o której mowa w  § 1 ust. 3 skutkuje rozwiązaniem niniejszej umowy.           
§ 7
Rozwiązanie umowy

1. Administrator danych może rozwiązać niniejszą umowę ze skutkiem natychmiastowym, gdy Podmiot przetwarzający:
a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposób niezgodny z umową, w szczególności przetwarzał je dla własnych celów lub celów innych podmiotów;
c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.




§ 8
Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).
2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.
§ 9
Postanowienia końcowe

1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze Stron.
2. Z tytułu wykonania niniejszej umowy Podmiotowi przetwarzającemu nie przysługuje dodatkowe wynagrodzenie.
3. Wszelkie zmiany niniejszej umowy wymagają formy pisemnej.
4. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.
5. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy dla Administratora danych. 
6. Podmiot przetwarzający wykraczając zgodnie z prawem poza polecenie, cel i sposób przetwarzania wskazany w niniejszej Umowie, staje się administratorem danych 
w odniesieniu do tego przetwarzania.
7. Administrator zobowiązuje się do poinformowania swoich pracowników 
i współpracowników biorących udział w realizacji Umowy o współpracy, o tym, że ich dane osobowe zostały udostępnione Podmiotowi przetwarzającemu przez Administratora, w celu prawidłowej realizacji Umowy o współpracy, w tym w celach kontaktowych. Poinformowanie będzie realizowane w imieniu Podmiotu przetwarzającego w sposób zgodny z art. 14 RODO.
8. Jeżeli którekolwiek z postanowień niniejszej Umowy będzie nieważne, nieskuteczne lub niewykonalne to nieważność, nieskuteczność lub niewykonalność tych postanowień nie wpłynie na ważność pozostałych postanowień zawartych w niniejszej Umowie, a Strony zobowiązane są stosować postanowienia najbardziej zbliżone do tych obarczonych wadą, oddające charakter Umowy i wolę Stron przyświecającą im przy zawarciu niniejszej Umowy.



        …………………..…………                                                        ……………………………..
              Administrator danych 			             	        Podmiot przetwarzający
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