Załącznik nr 3 do ZAPYTANIA OFERTOWEGO

(Projekt) UMOWA 
SZZ.251.22.2023.R

Numer umowy ……/2023

Opracowanie dokumentacji oraz nadzór nad procesem wdrożenia systemu zarzadzania bezpieczeństwem informacji oraz ochrony danych osobowych w Samodzielny Publiczny Zespół Opieki Zdrowotnej w Tomaszowie Lubelskim
Zawarta dnia __________ w Tomaszowie Lubelskim, pomiędzy:

Samodzielnym Publicznym  Zespołem Opieki Zdrowotnej w Tomaszowie Lubelskim  z siedzibą przy Alejach Grunwaldzkich 1 w Tomaszowie Lubelskim, zarejestrowanym w Krajowym Rejestrze Sądowym pod Nr 0000054328, NIP 921-16-45-721, REGON 000304444, 
reprezentowanym przez dyrektora SPZOZ - lek. med. Dariusza Gałeckiego 

zwanym dalej „Zamawiającym” 

a 
_________________________________zwanym dalej „Wykonawcą” 
zwanych dalej razem „Stronami”

Umowa została zawarta w wyniku postepowania o udzielenie zamówienia publicznego w trybie zapytania ofertowego realizowana na podstawie regulaminu wewnętrznego „Udzielania zamówień publicznych o wartości szacunkowej nieprzekraczającej wyrażonej w złotych równowartości kwoty 130 000 złotych netto wskazanej w art. 2 pkt 1 ustawy – Prawo zamówień publicznych obowiązujący w Samodzielnym Publicznym Zespole Opieki Zdrowotnej w Tomaszowie Lubelskim”.
1.

PRZEDMIOT UMOWY
Przedmiotem Umowy jest realizacja zadań polegających na opracowaniu dokumentacji, nadzorze nad procesem wdrożenia systemu zarządzania bezpieczeństwem informacji oraz ochrony danych osobowych w Samodzielnym Publicznym Zespół Opieki Zdrowotnej w Tomaszowie Lubelskim oraz szkolenie pracowników z zakresu wdrożenie dokumentacji System Zarządzania Bezpieczeństwem Informacji (zwanej dalej „SZBI”). Szczegółowy opis Przedmiotu Umowy określony został w Opisie Przedmiotu Zamówienia stanowiącego załącznik nr 1 do Umowy  (zwany dalej „Przedmiotem Umowy”). 

2.
TERMIN REALIZACJI
Wykonawca wykona Przedmiot Umowy  w  nieprzekraczalnym terminie do dnia 15 lipca 2023 roku.
§3.

WYNAGRODZENIE
1. Za pełne i prawidłowe wykonanie Przedmiotu Umowy Wykonawca otrzyma wynagrodzenie w kwocie: ______________zł netto (słownie: ________________).

______________zł brutto (słownie: ________________).

2. Prace dodatkowe, konsultacje stawka za godzinę 

_______________ zł netto za godzinę, 

_______________zł brutto za godzinę. 

3. Wynagrodzenie Wykonawcy jest ostateczne i obejmuje wszystkie koszty, jakie mogą powstać w związku z realizacją Przedmiotu Umowy, w tym wszelkie opłaty i podatki.

4. Podstawą do wystawienia przez Wykonawcę faktury będą podpisanie bez zastrzeżeń przez strony protokoły: odbioru kompleksowej dokumentacji systemu zarządzania  bezpieczeństwem informacji, opracowania harmonogramu wdrożenia, wykonania nadzoru na procesem wdrożenia, przeprowadzenia szkolenia z zakresu wdrożenia dokumentacji SZBI oraz przekazania certyfikatów przeprowadzonych przeprowadzenie szkolenia   pracowników.  

5. Wynagrodzenie będzie płatne w terminie do 30  dni od daty wpływu do Zamawiającego prawidłowo wystawionej faktury.

6. Wynagrodzenie będzie płatne przelewem na konto Wykonawcy wskazane w treści faktury VAT. 

7. Za dzień zapłaty Strony uznają dzień obciążenia rachunku bankowego Zamawiającego.

§4.

ZESPÓŁ
1. Wykonawca oświadcza, że dysponuje odpowiednim potencjałem techniczno–organizacyjnym, personelem posiadającym odpowiednie kwalifikacje, wiedzę i doświadczenie pozwalającymi na należytą realizację Przedmiotu Umowy. 

2. Osobami uprawnionymi do bieżących kontaktów w ramach realizacji Przedmiotu Umowy oraz do odbioru Raportu i podpisywania protokołów są osoby:

1) po stronie Zamawiającego:
Pan/i   


e-mail: 

2) po stronie Wykonawcy:

Pan/i  


e-mail: 

§5.

REALIZACJA UMOWY
1. Zamawiający zobowiązuje się do współdziałania z Wykonawcą, w szczególności poprzez:

1) współpracę w zakresie planowania przez Wykonawcę czynności w zakresie realizacji przedmiotu Umowy,

2) umożliwienie Wykonawcy wykonania Przedmiotu Umowy.

2. Strony zgodnie ustalają, że na potrzeby realizacji Umowy do wymiany korespondencji będą używać drogi elektronicznej w postaci przesyłania wiadomości e-mail opatrzonych każdorazowo imieniem i nazwiskiem osoby wysyłającej wiadomość bez konieczności podpisywania korespondencji kwalifikowanym podpisem elektronicznym. Na potrzeby realizacji Umowy Strony udostępniają adresy e-mail określone w §4 ust. 2. Strony gwarantują, że powyższymi adresami posługiwać się mogą wyłącznie osoby upoważnione do kontaktów z drugą Stroną.

3. Wykonawca gwarantuje, że jego usługi będą świadczone w profesjonalny sposób, według odpowiedniej wiedzy i doświadczenia, z najwyższą starannością i efektywnością, oraz że wykona zlecone mu prace terminowo i zgodnie i obowiązującym stanem prawnym.

4. Wykonawca ponosi całkowitą odpowiedzialność za swoje działania lub zaniechania związane z realizacją Umowy, chyba że szkoda nastąpiła wskutek siły wyższej albo wyłącznie z winy Zamawiającego lub osoby trzeciej za którą Wykonawca nie ponosi odpowiedzialności.

§6.

ODBIÓR PRAC
1. Wykonawca przekazuje Zamawiającemu informację o zakończeniu poszczególnych Etapów Przedmiotu Umowy w formie pisemne bądź elektronicznej. 

2. Zamawiający w terminie do 10 dni  zaakceptuje przekazaną dokumentacje  albo zgłosi uwagi, przesyłając je na adres określony w §4 ust. 2. pkt. 2. 

3. W przypadku zgłoszenia uwag przez przedstawicieli Zamawiającego wskazanych w §4 ust. 2 pkt 1), Wykonawca odpowie na zgłoszone przez Zamawiającego uwagi i w przypadku uwzględnienia uwag Zamawiającego ponownie przedstawi Zamawiającemu do akceptacji poprawione informacje, nie późnej niż w terminie 5 dni  od otrzymania uwag od Zamawiającego.

4. W przypadku zgłoszenia przez Zamawiającego dalszych uwag do wykonania przedmiotu Umowy, postanowienia ust. 3 i 4 stosuje się odpowiednio.

5. Odbiór poszczególnych Etapów Przedmiotu Umowy nastąpi w formie protokołu odbioru, podpisanego przez Zamawiającego bez zastrzeżeń.

6. Za termin wykonania Przedmiotu Umowy Strony uznają dzień podpisania przez Zamawiającego wszystkich protokołów odbioru bez zastrzeżeń.

§7.

KARY UMOWNE
1. Wykonawca może zostać zobligowany przez Zamawiającego do zapłaty kar umownych:

1) w przypadku odstąpienia od Umowy przez Zamawiającego z przyczyn leżących po stronie Wykonawcy - w wysokości 10% wynagrodzenia netto, o którym mowa w §3 ust. 1,

2) w przypadku zwłoki w wykonaniu Umowy ponad termin określony w §2  - w wysokości 0,5 % wynagrodzenia netto, o którym mowa w §3 ust. 1 za każdy dzień zwłoki z zastrzeżeniem §2 ust. 2 Umowy.

3) za każdy stwierdzony przypadek ujawnienia jakiejkolwiek informacji lub innego naruszenia bezpieczeństwa informacji, w okresie obowiązywania Umowy, jak też i po jej wygaśnięciu lub rozwiązaniu, w tym niewykonanie obowiązku określonego w §11 ust. 12 - w wysokości do 10% wynagrodzenia netto, o którym mowa w §3 ust. 1. 

2. Zamawiający może zostać zobligowany przez Wykonawcę do zapłaty kar umownych w przypadku odstąpienia od Umowy przez Zamawiającego lub przez Wykonawcę z przyczyn leżących po stronie Zamawiającego - w wysokości 10% wynagrodzenia netto, o którym mowa w §3 ust. 1.

3. W przypadku zaistnienia przesłanek naliczenia kary umownej, Stron obciążająca wystawi notę obciążeniową z terminem płatności nie krótszym niż 7 dni. 

4. Jeżeli szkoda przewyższy wysokość kary umownej, Stronie przysługiwać będzie roszczenie o zapłatę odszkodowania przewyższającego wysokość zastrzeżonych kar umownych na zasadach ogólnych.

5. Wykonawca ponosi odpowiedzialność za szkody wyrządzone Zamawiającemu przy wykonywaniu lub w związku z wykonywaniem postanowień Umowy. Kary umowne wskazane powyżej przysługują Zamawiającemu także w przypadku odstąpienia od Umowy lub jej wypowiedzenia, niezależnie od kary umownej z tytułu odstąpienia lub wypowiedzenia Umowy.

6. Wykonawca upoważnia Zamawiającego do potrącania kar umownych z wynagrodzenia należnego Wykonawcy z tytułu realizacji Umowy.

7. Łączna maksymalna wysokość kar umownych nie może przekraczać 20% łącznego wynagrodzenia netto, o którym mowa w §3 ust. 1. 

§8.

ODSTĄPIENIE OD UMOWY 
1. Zamawiającemu przysługuje prawo do odstąpienia od Umowy w trybie natychmiastowym, bez zachowania okresu wypowiedzenia w przypadku niewykonania lub nienależytego wykonywania Przedmiotu Umowy przez Wykonawcę – w takim wypadku Zamawiający wyznaczy Wykonawcy dodatkowy 5-dniowy termin na wykonanie zobowiązania. Jeśli Wykonawca nie rozpocznie w ww. terminie wykonywania Przedmiotu Umowy w sposób należyty, Zamawiający ma prawo odstąpić od Umowy ze skutkiem na dzień złożenia odstąpienia od Umowy. 

2. W przypadku zwłoki w realizacji Przedmiotu Umowy przekraczającej 7 dni ponad termin wskazany w §2  Zamawiający może, niezależnie od nałożenia na Wykonawcę kar umownych, odstąpić od Umowy w całości lub w części. 

3. Zamawiający może odstąpić od Umowy w terminie 14 dni od daty zaistnienia zdarzenia stanowiącego podstawę do odstąpienia.

4. Odstąpienie od Umowy nie wpływa na obowiązek zachowania poufności informacji.

5. W razie odstąpienia od Umowy, Zamawiający – w ramach należnego Wykonawcy wynagrodzenia - nabywa autorskie prawa majątkowe i zależne prawa autorskich do  dokumentacji będącej Przedmiotem Umowy oraz  ich nośników,  w zakresie określonym w §9, z chwilą złożenia oświadczenia o odstąpieniu.

§9.

PRAWA AUTORSKIE
1. Na mocy Umowy Wykonawca, po zapłacie wynagrodzenia, o którym mowa w §2  przenosi na Zamawiającego majątkowe prawa autorskie do dokumentacji będącej Przedmiotem Umowy, na następujących polach eksploatacji:

a) w zakresie utrwalania oraz zwielokrotniania dokumentacji w całości lub części – wytwarzania każdą możliwą techniką, w tym techniką drukarską, reprograficzną, zapisu magnetycznego, techniką cyfrową, wykonywanie odbitek, powielania, w tym poprzez użycie dyskietek, płyt CD i DVD, taśm magnetycznych, nośników magnetooptycznych, poprzez druk oraz urządzenia elektroniczne (w tym tzw. papier elektroniczny), wprowadzanie do pamięci komputera,

b) w zakresie obrotu oryginałem albo egzemplarzami, na których dokumentację w całości lub części utrwalono, a w tym publiczne udostępnianie, a także publiczne udostępnianie w całości lub części w taki sposób, aby każdy mógł mieć do nich dostęp w miejscu i w czasie przez siebie wybranym,

c) publikacja, utrwalanie, zwielokrotnianie, rozpowszechnianie fragmentów dokumentacji w dowolny sposób, w szczególności na stronie internetowej Zamawiającego lub w inny sposób zapewniający potencjalnemu odbiorcy dostęp do w/w fragmentów w taki sposób, aby mógł mieć do niego dostęp w miejscu i w czasie przez siebie wybranym, 

d) dokonywania zmian w dowolnym zakresie.

2. Wraz z przeniesieniem autorskich praw majątkowych do dokumentacji Wykonawca przenosi na Zamawiającego własność wszystkich nagranych nośników, na których dokumentacja w całości lub części została utrwalona.
3. Wykonawca ponadto wyraża zgodę, wraz z przeniesieniem autorskich praw majątkowych, w ramach wynagrodzenia za przeniesienie majątkowych praw autorskich, na wykonywanie przez Zamawiającego zależnych praw autorskich, w tym w szczególności na dokonywanie zmian czy modyfikacji, które Zamawiający uzna za celowe.
4. Wykonawca gwarantuje, iż dokumentacja będąca Przedmiotem Umowy nie będzie naruszała żadnych praw osób trzecich, w szczególności podwykonawców i w tym zakresie ponosi odpowiedzialność względem Zamawiającego i osób trzecich, które nabędą od Zamawiającego autorskie prawa majątkowe i prawa zależne do dokumentacji. Ponadto Wykonawca oświadcza, iż ponosi pełną odpowiedzialność cywilną i karną za naruszenie praw autorskich osób trzecich w zakresie wszystkich ze zleconych mu do wykonania elementów składowych dokumentacji będącej Przedmiotem Umowy.

5. Decyzja o zakresie, sposobie i warunkach korzystania z dokumentacji należy do wyłącznej kompetencji Zamawiającego.
§10.

ROZSTRZYGANIE SPORÓW
Ewentualne spory wynikłe na tle realizacji Umowy Strony będą starały się załatwiać polubownie. W przypadku braku porozumienia sądem właściwym miejscowo do rozstrzygania sporów będzie sąd właściwy dla siedziby Zamawiającego.

§11.

OCHRONA INFORMACJI
1. Informacją w rozumieniu Umowy są wszelkie informacje, dokumenty lub dane przekazane Wykonawcy przez Zamawiającego, uzyskane przez Wykonawcę w związku z realizacją Umowy oraz wytworzone przez Wykonawcę na potrzeby realizacji Umowy.

2. Wykonawca może przetwarzać powierzone mu przez Zamawiającego informacje przez okres obowiązywania Umowy.

3. Wykonawca zobowiązuje się po zakończeniu realizacji Umowy do zwrotu Zamawiającemu wszelkich udostępnionych oraz wytworzonych przez siebie w związku z realizacją Umowy informacji, wraz z nośnikami. W przypadku utrwalenia na nośnikach należących do Wykonawcy informacji uzyskanych w związku z realizacją Umowy, Wykonawca zobowiązuje się do usunięcia z nośników tych informacji, w tym również sporządzonych kopii zapasowych, oraz zniszczenia wszelkich danych, dokumentów mogących posłużyć do odtworzenia, w całości lub części, informacji.

4. Wykonawca zobowiązuje się do przestrzegania wytycznych Zamawiającego o ochronie udostępnianych informacji.

5. Wykonawca zobowiązuje się do zachowania w tajemnicy wszystkich informacji, a także sposobów zabezpieczenia informacji, zarówno w trakcie trwania niniejszej Umowy, jak i po jej wygaśnięciu lub rozwiązaniu. Wykonawca ponosi pełną odpowiedzialność za zachowanie w tajemnicy ww. informacji przez osoby realizujące Umowę.

6. Wykonawca zobowiązany jest do zastosowania wszelkich niezbędnych środków technicznych i organizacyjnych zapewniających ochronę przetwarzania informacji, a w szczególności powinien zabezpieczyć informacje przed ich udostępnieniem osobom nieuprawnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem postanowień Umowy, zmianą, utratą, uszkodzeniem, zniszczeniem lub kradzieżą.

7. Wykonawca zobowiązuje się do dołożenia najwyższej staranności w celu zabezpieczenia informacji przed bezprawnym dostępem, rozpowszechnianiem lub przekazaniem osobom trzecim.

8. Wykonawca zobowiązany jest zapewnić wykonanie obowiązków w zakresie bezpieczeństwa informacji, w szczególności dotyczącego zachowania w tajemnicy informacji, także przez jego pracowników oraz osoby, które realizują Umowę w imieniu Wykonawcy. Odpowiedzialność za naruszenie powyższego obowiązku spoczywa na Wykonawcy. Naruszenie bezpieczeństwa informacji, w szczególności ujawnienie jakiejkolwiek informacji w okresie obowiązywania Umowy, uprawnia do odstąpienia przez Zamawiającego od Umowy.

9. Wykonawca może udostępniać informacje jedynie tym swoim pracownikom lub osobom współpracującym na podstawie umów cywilnoprawnych, którym będą one niezbędne do wykonania powierzonych im czynności i tylko w zakresie, w jakim muszą mieć do nich dostęp dla celów określonych w niniejszej Umowie.

10. Wykonawca oraz inne osoby, które realizują Umowę w imieniu Wykonawcy, zobowiązane są przed przystąpieniem do prac do podpisania oświadczenia o zachowaniu poufności informacji, którego wzór stanowi Załącznik nr 3 do Umowy. Podpisane oświadczenie należy przekazać Zamawiającemu przed rozpoczęciem realizacji Umowy przez ww. pracowników. 

11. Wykonawca ponosi wszelką odpowiedzialność, tak wobec osób trzecich, jak i wobec Zamawiającego, za szkody powstałe w związku z nienależytą realizacją obowiązków dotyczących zapewnienia bezpieczeństwa informacji. 

12. Wykonawca zobowiązuje się do ścisłego przestrzegania warunków niniejszej Umowy, które wiążą się z ochroną informacji, w szczególności nie może bez pisemnego upoważnienia Zamawiającego wykorzystywać informacji w celach niezwiązanych z realizacją Umowy.

13. W przypadku wystąpienia incydentu związanego z bezpieczeństwem informacji lub z naruszeniem obowiązków wynikających z Umowy, Zamawiający może przeprowadzić kontrolę wykonywanych przez Wykonawcę czynności. Kontrola może być realizowana przez Zamawiającego lub podmioty przez niego uprawnione. Wykonawca zobowiązany jest współpracować z Zamawiającym w odpowiednim zakresie z podmiotami przeprowadzającymi kontrolę. Wyniki kontroli zostaną przekazane Wykonawcy po jej zakończeniu. Zamawiający może wskazać niezbędne działania, jakie Wykonawca musi podjąć w celu wprowadzenia określonych zmian lub podjęcia określonych czynności. 

14. Wykonawca zobowiązany jest do natychmiastowego powiadamiania o nieuprawnionym ujawnieniu lub udostępnieniu informacji oraz o innym naruszeniu bezpieczeństwa informacji, a następnie raportowania Zamawiającemu o podjętych działaniach w powyższym zakresie:

1) telefonicznie, na numer telefonu: 

2) na adres 

Powiadomienie dokonane telefonicznie musi zostać potwierdzone poprzez sposób wskazany w pkt 2) w terminie jednej godziny od dokonania powiadomienia. 

15. Wykonawca nie może zwielokrotniać, rozpowszechniać, korzystać w celach niezwiązanych z realizacją Umowy oraz ujawniać informacji osobom trzecim, bez uzyskania w powyższym zakresie pisemnej zgody Zamawiającego, o ile takie informacje nie zostały już podane do publicznej wiadomości lub nie są publicznie dostępne.

16. Wykonawca zobowiązany jest:

1) zapewnić kontrolę nad tym, jakie informacje, kiedy, przez kogo oraz komu są przekazywane;

2) zapewnić, aby osoby, o których mowa w pkt 1, zachowywały w tajemnicy informacje oraz sposoby ich zabezpieczeń.

17. Wykonawca zobowiązuje się do zachowania w tajemnicy wszystkich informacji uzyskanych przez niego w związku z zawarciem Umowy. Wykonawca ponosi pełną odpowiedzialność za zachowanie w tajemnicy ww. informacji przez podmioty, przy pomocy których wykonuje Umowę.

18. Wykonawca zobowiązany jest zapewnić bezpieczeństwo informacji przed wystąpieniem zagrożeń, w szczególności poprzez:

1) zastosowanie firewall oraz oprogramowania antyspamowego i antywirusowego,

2) zapewnienie kontroli dostępu do powierzonych zasobów Zamawiającego,

3) uniemożliwienie dostępu do haseł do zasobów informatycznych Zamawiającego przez osoby nieuprawnione wraz z ich cykliczną zmianą,

4) zastosowanie zabezpieczeń ochrony fizycznej.

§12.

DANE OSOBOWE
Administratorem Danych Osobowych (dalej: ADO) jest  Samodzielny Publiczny  Zespół  Opieki Zdrowotnej w Tomaszowie Lubelskim z siedzibą przy Alejach Grunwaldzkich 1 w Tomaszowie Lubelskim, zarejestrowanym w Krajowym Rejestrze Sądowym pod Nr 0000054328.  Dane przetwarzane są przez ADO na potrzeby niniejszego niniejszej umowy, na podstawie art. 6 ust 1 lit. f) Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO) tj. prawnie uzasadnionym interesie. Dane osobowe mogą być ujawnione pracownikom oraz współpracownikom ADO, jak też podmiotom udzielającym wsparcia ADO na zasadzie zleconych usług i zgodnie z zawartymi umowami powierzenia danych osobowych. Dane przetwarzane w w/w celu będą przetwarzane w okresie obowiązywania niniejszej umowy, a po tym czasie w okresach dopuszczalnych przepisami prawa oraz przepisami kancelaryjnymi i archiwalnymi ADO. Zgodnie z RODO każda osoba posiada prawo dostępu do treści swoich danych i ich sprostowania, usunięcia, ograniczenia przetwarzania, prawo do przenoszenia danych lub do wniesienia sprzeciwu wobec ich przetwarzania, prawo do cofnięcia zgody w dowolnym momencie bez wpływu na zgodność z prawem przetwarzania danych przed jej odwołaniem. Osobie, której dane są przetwarzane przysługuje prawo złożenia skargi do Prezesa Urzędu Ochrony Danych osobowych. ADO nie przewiduje automatycznego podejmowania decyzji wobec osoby, której dane są przetwarzane. Podanie danych osobowych jest dobrowolne.
§13.

POSTANOWIENIA KOŃCOWE
1. Zmiany,  rozwiązanie oraz odstąpienie od Umowy wymagają formy pisemnej po rygorem nieważności. 

2. Wykonawca bez zgody podmiotu tworzącego Zamawiającego nie może dokonać cesji wierzytelności.

3. W trakcie wykonania przedmiotu Umowy Wykonawca będzie odpowiadać jak za swoje własne czyny za wszelkie czyny lub zaniechania swoich pracowników lub innych osób, którym Wykonawca powierzy za zgodą Zamawiającego wykonanie czynności związanych z realizacją Przedmiotu Umowy.

4. Umowę sporządzono w 2 jednobrzmiących egzemplarzach po jednym dla każdej ze Stron. 

5. Załączniki do Umowy stanowią integralną część Umowy. 

WYKONAWCA:





ZAMAWIAJĄCY:

Spis załączników: 
Załącznik nr 1 do umowy (Załącznik nr 1 do Zaproszenia ofertowego) – Formularz ofertowo cenowy 

Załącznik nr 2 do umowy (Załącznik nr 4 do Zaproszenia ofertowego) – Opis Przedmiotu Zamówienia 
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