

Załącznik nr 4 do ZAPYTANIA OFERTOWEGO

Nazwa zamówienia: Opracowanie dokumentacji oraz nadzór nad procesem wdrożenia systemu zarzadzania bezpieczeństwem informacji oraz ochrony danych osobowych w Samodzielny Publiczny Zespół Opieki Zdrowotnej w Tomaszowie Lubelskim. 
Numer sprawy: SZZ.251.22.2023.R


OPIS PRZEDMIOTU ZAMÓWIENIA

1. Przedmiotem zamówienia jest: 
a) Opracowanie kompleksowej dokumentacji systemu zarządzania bezpieczeństwem informacji. 

· Politykę Bezpieczeństwa Informacji 

· Deklaracja zaangażowania Kierownictwa 
· Zasady bezpieczeństwa informacji 
· Odpowiedzialność 
· Podstawa i cele funkcjonowania Szpitala 
· Cele stosowania zabezpieczeń 
· Zakres SZBI 
· Kontekst wewnętrzny i zewnętrzny SZBI 
· Aktywa informacji
· Nadzór nad bezpieczeństwem informacji 
· Zarządzania incydentami w zakresie bezpieczeństwa informacji 
· Zarządzania ryzykiem w bezpieczeństwie informacji 
· Zasady pracy zdalnej 
· Zasady zarządzania aktywami 
· Zasady postępowania z niezgodnością

· Polityka Bezpieczeństwa Teleinformatycznego

· Podstawowe zasady eksploatacji systemów teleinformatycznych 
· Podział obowiązków w eksploatacji 
· Monitorowanie pojemności i wydajności systemów 
· Ochrona przed szkodliwym oprogramowaniem 
· Kontrola licencjonowanego oprogramowania 
· Zarządzanie kopiami bezpieczeństwa 
· Zarządzanie poprawkami technicznymi 
· Zasady bezpieczeństwa sieci 
· Ogólne mechanizmy bezpieczeństwa sieci 
· Uwierzytelnianie węzłów 
· Ochrona urządzeń sieciowych 
· Bezpieczeństwo zdalnego dostępu do portów diagnostycznych i konfiguracyjnych 
· Bezpieczeństwo dostępu do sieci publicznych (Internet) 
· Bezpieczeństwo systemów operacyjnych 
· Ogólne mechanizmy bezpieczeństwa 
· Identyfikacja i uwierzytelnianie użytkowników 
· System zarządzania hasłami 
· Użycie programów narzędziowych 
· Ograniczenia czasowe sesji połączeniowej 
· Świadczenie usług informatycznych przez podmioty zewnętrzne 
· Zarządzanie zmianami w systemach teleinformatycznych jednostki 
· Odbiór systemu teleinformatycznego 
· Kontrola zmian w eksploatacji 
· Bezpieczeństwo dokumentacji systemu 
· Zarządzanie wymiennymi nośnikami komputerowymi 
· Użytkowanie nośników 
· Wycofanie z eksploatacji nośników komputerowych 
· Nagrywanie informacji na nośniki 
· Bezpieczeństwo wymiany danych 
· Bezpieczeństwo serwisów intranetowych i ekstranetowych 
· Bezpieczeństwo wymiany poczty elektronicznej wewnętrznej i zewnętrznej 
· Mechanizmy kryptograficzne uwierzytelniania przy połączeniach zewnętrznych 
· Konserwacja i naprawy sprzętu i oprogramowania 
· Konserwacja i naprawa sprzętu i oprogramowania 
· Rejestrowanie użytkowników i przypisanie praw dostępu 
· Zarządzanie przywilejami 
· Zarządzanie hasłami użytkowników 
· Zasady dostępu do plików i katalogów 
· Zasady monitorowania systemów i ich użycia 
· Mechanizmy monitorowania systemów 
· Dziennik pracy systemu 
· Synchronizacja zegarów 
· Bezpieczeństwo okablowania 
· Eksploatacja urządzeń zasilających 

· Regulamin użytkownika informacji 

· Procedura standaryzacji stacji roboczych

· Procedura zarządzania kopiami zapasowymi 

· Procedura przeglądów, konserwacji i naprawy sprzętu oraz oprogramowania 

· Procedura ochrony haseł administracyjnych 

· Procedura nadawania, modyfikacji, odbierania i przeglądu uprawnień w systemach informatycznych

· Polityka Bezpieczeństwa Danych Osobowych (dostosowanie/uzupełnienia istniejących polityk) 

· Procedura nadawania upoważnień do przetwarzania danych osobowych 

· Procedura realizacji praw osób, których dane dotyczą 

· Procedura powierzenia przetwarzania danych osobowych 

· Procedura szkolenia z ochrony danych osobowych 

· Procedura udostępniania danych osobowych 

· Procedura prowadzenia rejestru czynności przetwarzania danych oraz rejestru wszystkich kategorii czynności przetwarzania danych 

· Procedura postępowania z incydentami i naruszeniami ochrony danych osobowych 

· Procedura monitorowania funkcjonowania obszaru odo 

· Procedura analizy ryzyka 

· Procedura oceny skutków przetwarzania danych 

b) Opracowanie harmonogramu wdrożenia
c) Nadzór nad procesem wdrożenia
d) Szkolenie pracowników z zakresu wdrożenie dokumentacji SZBI - wersja stacjonarna szkolenia
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